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AnAnáálise do risco econômico para a seguranlise do risco econômico para a segurançça:a:

““Não hNão háá almoalmoçço gro gráátis; algutis; alguéém sempre paga a m sempre paga a 
conta. Qual conta. Qual éé o valor da conta da segurano valor da conta da segurançça a 
para sua empresa?para sua empresa?””
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AnAnáálise do risco econômico para a seguranlise do risco econômico para a segurançça:a:

A finalidade da anA finalidade da anáálise do risco econômico para a seguranlise do risco econômico para a segurançça a éé obter a obter a 
medida da seguranmedida da segurançça existente em determinado ambiente. a existente em determinado ambiente. 

A etapa final da anA etapa final da anáálise de risco lise de risco éé a geraa geraçção do plano de seguranão do plano de segurançça da a da 
organizaorganizaçção. ão. 

Qualquer plano de seguranQualquer plano de segurançça deve ser montado em funa deve ser montado em funçção da ão da 
organizaorganizaçção para a qual se aplique, como uma roupa ão para a qual se aplique, como uma roupa éé feita sob feita sob 
medida. medida. 
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O enfoque de seguranO enfoque de segurançça para cada caso deve ter como a para cada caso deve ter como 
preocupapreocupaçções bões báásicas:sicas:

Aula 05Aula 05

Plano de ContingênciaPlano de ContingênciaMinimizar o dano, Minimizar o dano, 
recompondo a funrecompondo a funçção ão 
originaloriginal

Medidas de SeguranMedidas de SeguranççaaDetectar ou combater Detectar ou combater 
os danos ou sinistrosos danos ou sinistros

Plano de seguranPlano de seguranççaaEvitar a ocorrência ou Evitar a ocorrência ou 
sinistrosinistro
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O plano de seguranO plano de segurançça deve preocupara deve preocupar--se com as medidas e se com as medidas e 
procedimentos para que as falhas ou sinistros não ocorram e jprocedimentos para que as falhas ou sinistros não ocorram e jáá prover prover 
a forma de deteca forma de detecçção e combate atravão e combate atravéés das medidas de segurans das medidas de segurançça.a.

O plano de contingência deve servir para minimizar os efeitos ouO plano de contingência deve servir para minimizar os efeitos ou danos danos 
ocorridos se o plano de seguranocorridos se o plano de segurançça e as medidas de segurana e as medidas de segurançça não a não 
conseguiram evitconseguiram evitáá--las.las.

O plano de seguranO plano de segurançça deve sempre iniciar com a ana deve sempre iniciar com a anáálise dos fatores lise dos fatores 
que caracterizam as ameaque caracterizam as ameaçças.as.
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Tipos de ameaTipos de ameaçças mais comuns:as mais comuns:
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Furtos, alteraFurtos, alteraçções indevidas, vões indevidas, víírus, falta de controle de rus, falta de controle de 
acessoacesso

SoftwareSoftware

Sabotagem, espionagem, modificaSabotagem, espionagem, modificaçção, fraudes, ão, fraudes, 
quedas/interrupquedas/interrupççõesões

Redes de Redes de 
comunicacomunicaççãoão

Insuficiência de equipamentos, falhas tInsuficiência de equipamentos, falhas téécnicas, cnicas, 
oscilaoscilaçções elões eléétricas, falta de energia/tricas, falta de energia/áágua/combustgua/combustíívelvel

InfraInfra--estrutura testrutura téécnicacnica

Fogo, raios, Fogo, raios, áágua, furtos/roubos, espionagem, gua, furtos/roubos, espionagem, 
terrorismo/sabotagemterrorismo/sabotagem

Local / edifLocal / edifííciocio
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Tipos de ameaTipos de ameaçças mais comuns as mais comuns (continua(continuaçção):ão):
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OscilaOscilaçções de energia, falhas de climatizaões de energia, falhas de climatizaçção, ão, 
instalainstalaçções inadequadas, danos fões inadequadas, danos fíísicossicos

HardwareHardware

Falhas de controle, backups insuficientes/inadequados, Falhas de controle, backups insuficientes/inadequados, 
desmagnetizadesmagnetizaçção, falhas no transporte, falhas no ão, falhas no transporte, falhas no 
armazenamentoarmazenamento

Dados/ meios de Dados/ meios de 
armazenamentoarmazenamento

ConsideraConsideraçções:ões:

•• relarelaçção custo benefão custo benefíício cio -- não se gasta mais dinheiro em protenão se gasta mais dinheiro em proteçção do que o ão do que o 
valor do ativo a ser protegido;valor do ativo a ser protegido;

•• bom senso bom senso –– nos casos em que não nos casos em que não éé posspossíível uma anvel uma anáálise direta da relalise direta da relaçção ão 
custo/benefcusto/benefíício, hcio, háá meios indiretos de se obterem valores bem prmeios indiretos de se obterem valores bem próóximos dos ximos dos 
reais.reais.
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Fluxo de anFluxo de anáálise das amealise das ameaçças e riscosas e riscos

AmeaAmeaççasas

Probabilidade dos riscosProbabilidade dos riscos

Peso dado ao riscoPeso dado ao risco

AvaliaAvaliaçção do riscoão do risco

Prioridades da protePrioridades da proteççãoão

Medidas de proteMedidas de proteççãoão
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Metodologia para auxiliar na decisão dos investimentos de seguraMetodologia para auxiliar na decisão dos investimentos de segurannçça:a:

•• AnAnáálise dos riscos e suas conseqlise dos riscos e suas conseqüüênciasências

•• Estimativa das probabilidades de ocorrênciaEstimativa das probabilidades de ocorrência

•• Estimativa do dano causado pela ocorrência do incidente Estimativa do dano causado pela ocorrência do incidente 
(vulnerabilidade)(vulnerabilidade)

•• CCáálculo de exposilculo de exposiçção ão (vulnerabilidade ou dano financeiro causado (vulnerabilidade ou dano financeiro causado 
pela ocorrência do incidente  X  probabilidade de ocorrências empela ocorrência do incidente  X  probabilidade de ocorrências em
vezes/ano)vezes/ano)

•• AnAnáálise das medidas de protelise das medidas de proteçção contra riscosão contra riscos

•• SeleSeleçção das medidas de proteão das medidas de proteçção a implementar, em funão a implementar, em funçção da ão da 
relarelaçção custo/eficão custo/eficáácia da segurancia da segurançça a 
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Probabilidade dos riscos e suas conseqProbabilidade dos riscos e suas conseqüüências:ências:

RISCO = PROBABILIDADE x GRAU DAS CONSEQRISCO = PROBABILIDADE x GRAU DAS CONSEQÜÜÊNCIASÊNCIAS
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Bem possBem possíível/ jvel/ jáá
aconteceuaconteceu

44

PossPossíívelvel33

ImprovImprováávelvel22

Extremamente Extremamente 
improvimprováávelvel

11

ProbabilidadeProbabilidadePesoPeso

ProbabilidadeProbabilidade

Põe em perigo e Põe em perigo e 
existência da existência da 
empresaempresa

44

GrandeGrande33

MMéédiodio22

InsignificanteInsignificante11

GrauGrauPesoPeso

ConseqConseqüüênciasências

AltaAlta8 8 –– 1616

MMéédiadia6 6 –– 88

BaixaBaixa2 2 –– 66

Pouco ou Pouco ou 
nenhumanenhuma

0 0 –– 22

Resultado obtido X Resultado obtido X 
Prioridades de protePrioridades de proteçção:ão:

Prioridade de Prioridade de 
proteproteççãoão

XX ==
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AnAnáálise econômicolise econômico--contcontáábil da seguranbil da segurançça da informaa da informaççãoão

Consideramos que programas de computadores e informaConsideramos que programas de computadores e informaçções são ativos ões são ativos 
porque, para sua obtenporque, para sua obtençção, são necessão, são necessáários os três fatores clrios os três fatores cláássicos de ssicos de 
produproduçção, conforme sua definião, conforme sua definiçção econômica a saber: ão econômica a saber: 

•• Capital Capital O capital investido em informO capital investido em informáática corre os mesmos riscos de tica corre os mesmos riscos de 
destruidestruiçção, roubo, violaão, roubo, violaçção, fraude,... que o capital empregado em outro ão, fraude,... que o capital empregado em outro 
tipo de atividade. Esses ativos são representados por instalatipo de atividade. Esses ativos são representados por instalaçções, ões, 
equipamentos, softwares e dados.equipamentos, softwares e dados.

•• MãoMão--dede--obra obra O processamento de informaO processamento de informaçções e as atitudes ligadas ões e as atitudes ligadas 
ààs informas informaçções ainda não podem prescindir do uso da mãoões ainda não podem prescindir do uso da mão--dede--obra com obra com 
graus variados de especializagraus variados de especializaçção. A mãoão. A mão--dede--obra obra éé o componente de custo o componente de custo 
com participacom participaçção percentual mais elevada dentro de um ambiente de ão percentual mais elevada dentro de um ambiente de 
informainformaçções, principalmente em decorrência da constante queda de preões, principalmente em decorrência da constante queda de preçço o 
do hardware, em termos de unidade de informado hardware, em termos de unidade de informaçção processada pelo valor ão processada pelo valor 
investido em equipamentos.investido em equipamentos.
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AnAnáálise econômicolise econômico--contcontáábil da seguranbil da segurançça da informaa da informaççãoão

•• Processos Processos Temos duas classes principais de materiais em processo, a Temos duas classes principais de materiais em processo, a 
saber: o acervo de informasaber: o acervo de informaçções destinadas a confeccionar as ferramentas ões destinadas a confeccionar as ferramentas 
de processamento de informade processamento de informaçções ou sistemas de programas de aplicaões ou sistemas de programas de aplicaçções ões 
ou de controle da atividade e informaou de controle da atividade e informaçções relacionadas com as atividades ões relacionadas com as atividades 
dentro das empresas, que serão processadas pelos sistemas informdentro das empresas, que serão processadas pelos sistemas informatizados.atizados.
AlAléém disso, temos que ter sempre em conta que existe informam disso, temos que ter sempre em conta que existe informaçção sem ão sem 
custo. custo. 

Aula 05Aula 05
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MetodologiaMetodologia

Ainda não existe metodologia 100% eficaz para se fazerem anAinda não existe metodologia 100% eficaz para se fazerem anáálises de lises de 
custo/benefcusto/benefíício. cio. 

Quase todas as metodologias existentes atQuase todas as metodologias existentes atéé o momento contemplam somente o momento contemplam somente 
parte do problema de anparte do problema de anáálise de custo/beneflise de custo/benefíício ou estão mais voltadas para cio ou estão mais voltadas para 
aspectos de destruiaspectos de destruiçção de informaão de informaçções.ões.

O fundamental para que a metodologia funcione de forma adequada O fundamental para que a metodologia funcione de forma adequada éé uma uma 
avaliaavaliaçção correta da importância dos ativos e dos riscos a que eles estão correta da importância dos ativos e dos riscos a que eles estão ão 
sujeitos.sujeitos.
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Fatores envolvidos na anFatores envolvidos na anááliselise

A primeira coisa a ser feita no âmbito da anA primeira coisa a ser feita no âmbito da anáálise de risco econômico da lise de risco econômico da 
seguransegurançça a éé determinar quais fatores afetam a segurandeterminar quais fatores afetam a segurançça dos ativos que serão a dos ativos que serão 
avaliados. avaliados. 

São dois os principais fatores envolvidos:São dois os principais fatores envolvidos:

•• Grau de impacto da ocorrênciaGrau de impacto da ocorrência
Trataremos das conseqTrataremos das conseqüüências que uma ocorrência danosa ências que uma ocorrência danosa 

provocaria para a organizaprovocaria para a organizaççãoão

•• NNíível de exposivel de exposiçção ão àà ocorrênciaocorrência
Listaremos os riscos a que cada ativo estListaremos os riscos a que cada ativo estáá sujeitosujeito

Aula 05Aula 05
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Fatores envolvidos na anFatores envolvidos na anáálise lise (continua(continuaçção):ão):

Grau de impactoGrau de impacto

ALTO RISCO ALTO RISCO –– a organizaa organizaçção como um todo, ou parte importante da ão como um todo, ou parte importante da 
mesma, tem suas atividades fortemente reduzidas a curto ou mmesma, tem suas atividades fortemente reduzidas a curto ou méédio dio 
prazo, não permitindo a continuidade normal de suas atividades, prazo, não permitindo a continuidade normal de suas atividades, ou atou atéé
mesmo pondo em risco a sobrevivência da organizamesmo pondo em risco a sobrevivência da organizaçção.ão.

MMÉÉDIO RISCO DIO RISCO –– as atividades da organizaas atividades da organizaçção, ou parte da mesma, ão, ou parte da mesma, 
sofrem dificuldades ssofrem dificuldades séérias, que acarretam prejurias, que acarretam prejuíízos senszos sensííveis, mas que veis, mas que 
não chegam a afetar a sobrevivência da organizanão chegam a afetar a sobrevivência da organizaçção como um todo.ão como um todo.

BAIXO RISCO BAIXO RISCO –– as atividades da organizaas atividades da organizaçção não são afetadas de ão não são afetadas de 
forma significativa pela ocorrência.forma significativa pela ocorrência.
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Fatores envolvidos na anFatores envolvidos na anáálise lise (continua(continuaçção):ão):

NNíível de Exposivel de Exposiççãoão

Cada atividade, processo ou produto dentro de uma organizaCada atividade, processo ou produto dentro de uma organizaçção estão estáá
exposto a um certo grau de risco que lhe exposto a um certo grau de risco que lhe éé inerente; os riscos existem inerente; os riscos existem 
associados a quaisquer atividades. O nassociados a quaisquer atividades. O níível de exposivel de exposiçção estão estáá
diretamente relacionado com a probabilidade de ocorrência de um diretamente relacionado com a probabilidade de ocorrência de um 
evento danoso para um determinado ativo.evento danoso para um determinado ativo.

ÉÉ importante fazer uma avaliaimportante fazer uma avaliaçção o mais preciso possão o mais preciso possíível do nvel do níível de vel de 
exposiexposiçção, caso o mesmo não possa ser reduzido ou a prão, caso o mesmo não possa ser reduzido ou a próópria pria 
exposiexposiçção eliminada, e estar preparado para suas eventuais ão eliminada, e estar preparado para suas eventuais 
ocorrências, de modo que sejam no mocorrências, de modo que sejam no mááximo evitadas; mas, no caso de ximo evitadas; mas, no caso de 
as mesmas virem a acontecer, as mesmas virem a acontecer, éé importante ter medidas de seguranimportante ter medidas de segurançça a 
prontas para serem ativadas.prontas para serem ativadas.

Aula 05Aula 05



26/9/2004

9

26/9/2004 Prof. Rossoni, Farias 17

Aula 05Aula 05

AnAnáálise do Riscolise do Risco

•• Analogia com Futebol AmericanoAnalogia com Futebol Americano

Presidente da Presidente da 
OrganizaOrganizaççãoão
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Projeto de Projeto de 
seguranseguranççaa

Gerente Gerente 
responsresponsáável vel 
por sua por sua áárearea

•• Analogia com Futebol AmericanoAnalogia com Futebol Americano

AnAnáálise do Riscolise do Risco
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•• Missão do Gerente dentro da anMissão do Gerente dentro da anáálise de riscolise de risco
–– Evitar ocorrênciasEvitar ocorrências
–– Detectar danosDetectar danos
–– Minimizar danosMinimizar danos

Projeto de Projeto de 
seguranseguranççaa

Gerente responsGerente responsáável vel 
por sua por sua áárearea

AnAnáálise do Riscolise do Risco
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AnAnáálise do Riscolise do Risco

Fatores de Fatores de 
RiscoRisco

Gerente responsGerente responsáável por sua vel por sua áárearea

Projeto de Projeto de 
SeguranSeguranççaa

StakeholdersStakeholders

•• Ampliando a Visão do GerenteAmpliando a Visão do Gerente
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AnAnáálise do Riscolise do Risco

Gerente ResponsGerente Responsáável pela sua vel pela sua áárearea

Fatores de Fatores de 
RiscoRisco

ProjetoProjeto
dede

SeguranSeguranççaa

•• Ampliando (ainda mais) a Visão do GerenteAmpliando (ainda mais) a Visão do Gerente

StakeholdersStakeholders
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AnAnáálise do Riscolise do Risco
StakeholdersStakeholders
•• Pessoas, grupos ou organizaPessoas, grupos ou organizaçções, envolvidos ativamente no projeto ões, envolvidos ativamente no projeto 
que podem ganhar ou perder (poder e/ou dinheiro) com seu resultaque podem ganhar ou perder (poder e/ou dinheiro) com seu resultadodo

Principais Principais stakeholdersstakeholders
•• Gerente do projeto (e sua equipe)Gerente do projeto (e sua equipe)
•• Executivo patrocinadorExecutivo patrocinador
•• ClienteCliente

Fatores de Risco
“É a probabilidade de que qualquer variável associada a um projeto 
possa assumir valores, dentro da sua distribuição normal de valores, 
que possam diminuir, ou eliminar por completo, as chances de 
sucesso do projeto”.
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AnAnáálise do Riscolise do Risco
•• Por que o assunto vem recebendo atenPor que o assunto vem recebendo atençção ?ão ?

FatoresFatores
de de 

RiscoRisco
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AnAnáálise do Riscolise do Risco

X

AnAnáálise de risco lise de risco éé garantia de sucesso ?garantia de sucesso ?

ÉÉ sim, se você conhecer bem seus fatores de risco!sim, se você conhecer bem seus fatores de risco!
A forma mais eficiente de se efetuar anA forma mais eficiente de se efetuar anáálise de custo/beneflise de custo/benefíício cio éé fazer comfazer com
que os usuque os usuáários finais de casa sistema de informarios finais de casa sistema de informaçção avaliem o valor dasão avaliem o valor das
mesmas para a organizamesmas para a organizaçção.ão.
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AnAnáálise do Riscolise do Risco

Acompanhamento

Identificação

AnAnááliselise
Projeto

de Segurança

Planejamento

26/9/2004 Prof. Rossoni, Farias 26

Aula 05Aula 05

AnAnáálise do Riscolise do Risco

Fase de IdentificaFase de Identificaççãoão

• IdentificaIdentificaçção dos ão dos StakeholdersStakeholders
•• Lista de Fatores de RiscoLista de Fatores de Risco
•• BrainstormBrainstorm

AnAnááliselise

•• Impacto de fatores de risco sobre o projetoImpacto de fatores de risco sobre o projeto
•• PriorizaPriorizaçção de fatores de riscoão de fatores de risco
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Aula 05Aula 05

AnAnáálise do Riscolise do Risco

PlanejamentoPlanejamento

•• AtribuiAtribuiçção de responsabilidadesão de responsabilidades
•• Planos de contenPlanos de contençção (reduão (reduçção do risco)ão do risco)
•• Planos de contingência (diminuir o estrago)Planos de contingência (diminuir o estrago)

AcompanhamentoAcompanhamento

•• Monitoramento do fator de riscoMonitoramento do fator de risco
•• Acionamento dos planos de contenAcionamento dos planos de contençção e contingênciaão e contingência
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SeguranSegurançça da Informaa da Informaççãoão

Termino da Aula 05Termino da Aula 05


